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WLAN-Markt: Einsatzbereiche

WLAN-
Markt

Consumer I Enterprise I

L:| SOHO

KMU

Behoérden

Betreiber

| Filialen

Industrie L

SOHO = Small Office; HomeOffice

KMU = Kleine, mittlere Unternehmen

—>Der Markt ist zweigeteilt : private/kleine Verbraucher; grole Verbraucher
(gewerbliche)
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WLAN-Markt: Anforderungen und Losungen

Funktionalita

Bedienung

Preiswert

Bundelung

Einfache
Standardprodukte

Lésungen

Installation

Skalierbarkeit

Administrier
barkeit

Erweiterung
StandardIésungen
mit Dienstleistungen,
Software, Zubehor

Professionelle
Lésungen

Sicherheit

Interoperabilitat

Anforderungen private und industrielle Anwender

1 Der SmallOffice-Home-Office-Bereich verlangt nach
preiswerten und unkomplizierten Lésungen. Dazu ge-
hdren eine einfache Installation und Bedienung, gepaart
mit einer gewissen Funktionalitét.

[0 Die Anforderungen des Enterprise-Marktes gehen Uber
die einfachen Lésungen hinaus. Fiir professionelle
Lésungen werden Erweiterbarkeit, Interoperabilitét,
Sicherheit und Administrierbarkeit erwartet.
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Consumer-Markt

Terratec WLAN-MP3 Player
WLAN-Zugriff auf PC
802.11b/g

Sicherheit: MAC/WEP

Netgear WLAN-Handy

Optimiert fir den Einsatz von Skype
Unterstitzung WLAN 802.11b/g
Verschlisselung WEP, WPA-PSK, WPA2

~

Trendnet, TEW-654TR
WLAN-Router fir die
Geschéftsreise
B6,4xT8,2xH1,9cm
Tragetasche, Ethernet-Kabel,
Netzadapter, USB-Kabel

300 Mbit/s

Linksys WPS54G-EU
802.11b/g-Modul
Ethernet-Anschluss
Verschliisselung WEP/WPA-PSK

?

Fiir zuhause; kleinerer Temperaturbereich, kein Dauerbetrieb, immer Trocken,
wenig Detailkenntnisse
1 Der Consumer-Markt deckt viele Bereiche des taglichen
Lebens ab und lenkt damit das Interesse auf den Einsatz
von Wireless-Produkten im Home-Office-Bereich.



WLAN-Komponenten

ADAPTER

PC-, PCl-Karten,
USB-Adapter, -stick

MANAGEMENT

Hard- und Software-
Tools

Zaxl

N

ANTENNEN

Rundstrahl-, Direktionale
Antennen
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ACCESS POINT

Office-/Industrie-
Produkte

MANAGEMENT-
KONSOLEN

Switche, Controller

?

Auch fiir zu Hause gilt: wer weis, was der Nachbar macht

Die Firma muf es wissen

[0 Die Auswahl von Wireless-Komponenten gestaltet sich

nicht ganz einfach. Die Zahl der Produkte und Anbieter ist

sehr stark gestiegen. Bei der Auswahl trifft man auf ein

breites Spektrum unterschiedlichster Komponenten.
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Access Points

Office e

-

B |

(e _—

\_,-e')’

o OB

Industrie

1 Das Angebot von Access Point beschrankte sich am
Anfang auf den Home-Office-Bereich. Mittlerweile werden
auch Produkte fiir den Industriebereich angeboten.

Biirowelt und Industriewelt unterscheiden sich auch:

-Temperaturbereich, Riittel/Schiittelfest, Umgebungsbedingungen: Staub,
Feuchtigkeit, Schrank, Rack; DIN-Schienen Montage

-Liifter / lifterlos
-IP67
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Weitere Industrieprodukte

Messcomputer Flexpac
mit drahtlosem TFT-Display

Mobilterminal
Dolphin 7400

Q

Messtechnik Terminals zur Aufnahme

L] Der Messcomputer Flexpac kann Gber ein drahtloses
8,4"-TFT-Display im Umkreis bis zu 50 m mobil
bedient und abgelesen werden. Dadurch wird das
direktes Arbeiten an der Maschine, in Schaltwarten,
Verteilerrdumen und Uberall dort, wo Arbeitsbereiche
beengt und schwer zuganglich sind, wird mit dem
Wireless-Display erleichtert. Das drahtlose TFT-
Display basiert auf dem WLAN-Standard IEEE 802.11b
und kommuniziert Gber eine WLAN-PCMCIA-Karte mit
dem Messcomputer. Sein Gehduse aus Magnesium-
druckguss wiegt 850 g und erfllt die Schutzklasse IP 54.
Die Akkukapazitat reicht bis zu 5 h, das Display ist
entspiegelt und sonnenlichtlesbar.

[l Das Mobilterminal Dolphin 7400 verfligt Uber ein
wetterunempfindliches Eingabefeld, ein Einfarbdisplay,
einen Eingabestift sowie 64 Mbyte RAM und 32 Mbyte
Flashspeicher. Flr die Kommunikation mit anderen
Geraten sorgen integrierte Datenfunkmodule, die die
Standards 802.11b und 802.11h unterstitzen.
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Wireless Management

Biiro/Flachenabdeckung, Controllergesteuert, zentrale Steuerung iiber Standorte
hinweg
In der Wolke - the Cloud

[1 Die Anzahl der Access Points kann nach GréBe der
Funkzelle variieren. Je gréBer der abzudeckende Bereich
um so héher die Anzahl der Gerate. Schon bald stellt sich
die Frage, wie die Anzahl der Gerate optimal verwaltet
werden kann.

] Wireless Switches, Controller stellen eine neue Klasse der
Wireless-LAN-Anbindung dar. Verschiedene Hersteller
haben die Intelligenz vom Access Point in einen Switch,
Controller verlagert.



Zentrale
Administration

Trennung von
Benutzergruppen

Wireless Management - Funktionen

Wireless VLAN
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Wireless Intrusion
Detection Systeme

Uberwachung der
Luftschnittstelle

Firewall

Uberwachung; wer stort, wer ist unser

[0 Das Zusammenfassen aller zentralen Funktionen in einem

Switch, Controller verspricht folgende Vorteile:
O zentrale Administration
O billigere Access Point

O effizientere Netzsegmentierung (VLANS)

O Definition von Quality of Service

O hoéhere Sicherheit

[0 Das Konzept des intelligenten zentralen Switchs, Controller
mit Access Ports fihrt zu einer deutlichen Senkung der

Total Cost of Ownership.
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Antennenarten und -zubehor

— - —

Rundstrahlantennen

Richtstrahlantennen—l

p . Ty ¥
IV Stecker/Buchsen —| f—j
Pigtails
- ” 4

[ Wenn das drahtlose Netz an seine Grenzen st6Bt und héhere Reichweiten gefordert
werden bietet der Einsatz externer Antennen eine optimale Ldsung. Abhangig vom
Einsatzgebiet stehen verschiedene Antennentypen zur Verfligung.

[ Rundstrahl-Antennen bieten sich an, wenn die Leistung eines WLAN ,rundherum*
verbessert werden soll (Hotspots, éffentliche Fernseh- und Radiodienste, etc.)

[0 Richtstrahlantennen kommen zum Einsatz, wenn die Reichweite oder die Performance
des WLAN-Systems mit den Standard-Rundstrahlantennen nicht ausreicht.
Im Gegensatz zu den Rundstrahlantennen konzentrieren sie ihre Leistung in eine
Richtung und sichern eine gezielte Versorgung von bestimmten Flachen und Raumen.

[0 Unter Pigtails versteht man kurze Kabelstlicke, die von kleinen Steckern auf gréBere
Steckersysteme adaptieren.

[0 Zum korrekten Einsatz von Hochfrequenz-Komponenten gehéren auch Blitz- und
Uberspannungsschutz. Ein ordnungsgeméaB angebrachter Blitzschutz ist fiir eine dauer-
hafte Funktion des Systems unabdingbar. Deshalb sollte bei Outdoor-Anwendungen
nicht darauf verzichtet werden.

Far den Indoorbereich - sensible industrielle Umgebungen -wird ein
Uberspannungsschutz empfohlen.

[0 Ebenfalls zu berlcksichtigen ist das HF-Kabel. Lange Kabelstrecken machen den
Gewinn einer Antenne sehr schnell zu nichte. Jeder Stecker, jedes Kabel dampft das
Hochfrequenzsignal.




Antennen und Zubehor

U Antennen far jede Anforderung
O Innen/ Aussen
O Flachenausleuchtung
O Entfernung

O Uberspannungsschutz
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Feinplanung

O Unter Beriicksichtigung aller in das Funknetzwerk Notizen:
einzubeziehenden Anforderungen kann mit der Fein-
planung der Funkzellen begonnen werden.




Kanafaufteitungim
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Frequenzplanung (1)

Es gibt eine Uberla
Europa stérungsfre

2483

2412 2417 2422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472

O Sind die Funkzellen soweit ausgerichtet erfolgt im An-
schluss die Frequenzplanung.

Notizen:

2,4GHz Band, m:
>, in Europa 1 — 1%
N 1-11 nutzbar.

ppung, daher nur
2i in einem Volume
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ISM-Band - 2,4 GHz, 5 GHz

2,412 2417 2,422 2,427 2,432 2437 2,442 2447 2452 2457 2462 2467 2472 f

(MHz)
i 1 2 3 4 5 6 7 8 9 10 11 12 13 ’ CH-ID

UHF

3 GHz

8 Kanile 11 Kanale

SHF
5,150 - 5,350 ’ 5,470 - 5,725 ’ f
(MHz)
Frequenz
ISM-Industrial, Scientific, Medical o
14
O Als Ubertragungsmedium fiir WLANs werden bestimmte Notizen:

Frequenzbander des elektromagnetischen Spektrums
genutzt. Dazu gehdéren das 2,4 GHz-und 5 GHz-Band.

O Beide Frequenzbereiche sind im ISM-Band (Industrial,
Scientific, Medical) angesiedelt, welches 1985 durch die
FCC (Federal Communications Commission - unabhangige
Regulierungsbehdérde in den USA) fir industrielle, wissen-
schaftliche und medizinische Zwecke freigegeben wurde.
Unlizenzierte Frequenzbander stehen, solange Grundregeln
eingehalten werden, zur freien Nutzung offen.

O Der Bereich von 2,4 - 2,483 GHz umfasst fiir Europa
13 verschiedene Frequenzkénale. Der Kanalabstand be-
tragt 5 MHz, die Bandbreite 22 MHz. Beide Frequenz-
bé&nder kdnnen sowohl indoor als auch outdoor von den
Standards 802.11b und 802.11g genutzt werden.

O Das 5-GHz-Band wurde am 13.11.2002 durch die RegTP
freigegeben. Der Frequenzbereich von 5.150 - 5.350 GHz
stellt 8 und der Frequenzbereich von 5.470 - 5.725 GHz
stellt 11 nutzbare Kanale zur Verfigung.

O Genutzt wird das 5-GHz-Band nicht nur von den IEEE-
Standards 802.11a und 802.11h sondern auch von Amateur-
funkern, millitarischen Kommunikationsanwendungen und
Flugnavigationsdiensten.
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Wireless-LAN-Analyse
; t\lh'fff/ﬂ

mellsnE ;elter

Hardware

E B8O
BN
AL

WildPackets
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[l Der Netzwerkanalysemarkt bietet zahlreiche leistungs-
starke Tools. Gemeinsam analysieren sie jeden Aspekt
des Wireless-Netzwerkes und liefern damit den
Technikern wichtige Monitoring- und Troubleshooting-

Informationen.

Notizen:




Hardware - AirMagnet Handheld

IO——
(T ol o [

Laski w [ | packers
Retry: [0 | % [0 |packats

Survey | Parf. | Biag | Find | Pina | Trace [[ <[+

el OMAR S  «@-

| Site Survey |
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535 |+t Profile]

[Beacon recelved

[Probe request sent

[Probe response received

|uth, request sent

|fuith, challenge received

jAuth, chalenge response received
|Auith Final response received
[Association request sent

|Assoaation response recewed es(1)

[Data Tx: 1P ARP es(6l)
[Dista Rix: IF ARF s(30)

Click here b wisvs the diagnostics _[Dane!

Survey | Pef, | Dian [ Find | Bing [ Trace [« [0

Mo AH= | eE)

Q

1 Der AirMagnet Handheld ist ein nitzliches WLAN-Analyse-
werkzeug. Es bietet die Méglichkeit gestérte Funkkanale zu
identifizieren, nicht autorisierte Gerate zu entdecken.

1 Daneben bietet er Unterstlitzung bei der Standorterhebung

und Fehlersuche.

Notizen:
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Hardware - Fluke OptiView® Network Analyser

: \(Iu-'l\-v-!w 'il i Je= |
| Infrastruktur-Analyse

Erkennung, Erfassung, Ortung von AP,
Paketerfassung, Paketdekodierung

Q
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1 Der OptiView Network Analyser ermdglicht Notizen:
Netzwerkerkennung, Datenverkehrsanalysen, Analyse und
Dokumentation der Infrastrukturgerate, Implementierung
Sicherung und Fehlerdiagnose von WLANSs in einem
tragbaren Instrument.
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Software - Netstumbler

&, Network Stumbler - [20040605130433]
[£) Fle Edt View Device Window Help

A BELDEN BRAND

[ Na.. [ Chen [ Speed | Vendor | Ty.. | Enc...| SMR | Signabe | Maise- | SNR+ |

First Seen | LastSeen | Signal | Noise

B ?
W MAC [ssip
=48 @ 00B0CE3E.. 70044
"A”’% OD30DEOBICA () O0300EDN.. reretch
@ n0s0CE3RA2I0
= <k $5IDs
= b TO0AP4
@ n080Ce384290
= <k lienetch
(J) DO300E00E3CA
=-5F Fiers
@ Encryption Off
& Enciyplion On
@ Ess 18P
) 1855 Peer]
‘i CF Pallable
B Short Preamble
4" PRCC
4" Short Slot Time (11g)
@ Defaul 550

g2l

NETsr"IJrieLER.-:r:-M

13+ 11 Mbps  D-Lirk AP 38 61 -100 33
8 1 Mbps  Handink AP 22 66 -100 34

+ Heswsah Stumbia: - [200£060%1 30433

L
e
o a3

Tzan

ety § A

130435 130741 62 100
130435 130741 78 -100
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1 Netstumbler bietet unte

r Windows eine schnelle Ubersicht

aktiver Access Points mit allen wesentlichen WLAN-Para-

metern an.

[0 Zu den bereits von den
Informationen zeichnet

Client-Utilities eingesammelten
Netstumbler auch die Zeitpunkte

des ersten und letzten Auftauchens erkannter Access
Points auf. Optional liefert ein via COM-Port ansprechbarer

GPS-Empfanger genau

ere WLAN-Koordinaten.

Notizen:
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Software - Wellenreiter, Airsnort

Wy
we Iggf{e r
|
|
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[0 Wellenreiter Notizen:
Wellenreiter ist ein Programm, welches unter Linux lauft.
Insbesondere werden hier Access Points angezeigt, die
ihre SSID nicht propagieren. Die Anzeige ist einfach und
klar, die diversen Export-Formate lassen die Daten in
verschiedene andere Programme integrieren.

0 AirSnort
Das Linux-Utility AirSnort unterstitzt nahezu alle gangigen
WLAN-Karten. Seine Aufgabe ist es, die zur Daten-
sicherung verwendete WEP-Verschlisselung zu knacken.
AirSnort schreibt die empfangenen Datenpakete mit und
versucht anschlieBend, die verwendeten WEP-Keys zu
ermitteln.




Software — Wireshark (Etheral)

* The Wireshark Network Analyzer —

File Edit View Go Capture Analyze Statistics Help

SEolee pAxRE QesoF L

B aaeafd Wy

(57 Filter:

v | 4 Expression Clear| o Apply
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CIEIX

X

No.. |Len |Time
115 60 53.550000
117 54 53.550000
118 342 53.920000

240 54, 210000
189 54. 250000
60 54. 650000
60 54. 710000
66 54.710000

Source Destination
204.252.103.16 207.183.142.87
207.183. 142.87 204.252.103.16
204.252.103.79 255.255.255.

255
00000000, 00609735h071 00000000, f FF{{fF{fFff NPT

204. 2 B

204.252.102.2 207.183.142.67

Protocol

Tcp

Tcp
BOOTP

svB

:00 STP

POR

Info

22 > 1013 [ACK] Seq=644 Ack=3085 Win=16384

1013 > 22 [ACK] Seq=3085 Ack=645 Win=32256
[Packet size limited during capture]
[Packet size limited during capture]
[Packet size limited during capture]
Conf. Root = 65535/08:00:4e:08:5d:56 Cost

Request: STAT
Response: +OK 2 3467

T

Kl

0000 00 00 Oc 36 00 19 00 cO 4f c7 eb cO 08 00 45 00
0010 00 2e 75 02 40 00 40 06 34 ba cf b7 8e 57 cc fc
0020 66 02 58 3b 00 Ge a6 bd ae 90 50 18
0030 7d 78 3d cc 00 00 53 54 41 54 od 0a

b Frame 122 (60 bytes on wire, 60 bytes captured)

b Ethernet II, Src: 00:c0:4f:c7:eb:cO (00:c0:4f:c7:eb:c0), Dst: 00:00:0c:36:00:19 (00:00:0c:36:00:19)

b Internet Protocol, Src: 207.183.142.87 (207.183.142.87), Dst: 204.252.102.2 (204.252.102.2)

~ Transmission Control Protocol, Src Port: 22587 (22587), Dst Port: 110 (110), Seq: 29, Ack: 134, Len: 6
Source port: 22587
Destination port: 110 (110)
Sequence numbe
[Next sequence number: 35  (relative sequence number)]
acknowledgement number: 134 (relative ack number)
Header length: 20 bytes

b Flags: 0x0018 (PSH, ACK)

(22587)

(relative sequence number)

(K1)

Sequence number (tcp.seq), 4 bytes

75353201 3632 M 0

20

Q

1 Far die detaillierte Analyse der Funkverbindungen
empfiehlt sich auch der Einsatz des Freewaretools
Wireshark, ehemals Etheral genannt.

[0 Dieses Tool unterstitzt eine ganze Reihe von Netz-
werkprotokollen und Iasst sich auf unterschiedliche
Plattformen einsetzen.

Notizen:




Software - AiroPeek NX™

<

oo:
00:60:1D:23:1D:

9

]
S
=Y

G Type:

!Em

BSSID DataRate | (4|
Broadcast Broadcast 1.0
Broadcast Broadcast 1.0
00:A0:FB:8E:67:80 0D:60:1D:23:1D:5D 2.0
0o 7180 00:60: 1D 5D 2.0
00:AD:FB:BE:67:60 00:60:10:23:10: 5D 2.0
Broadcast Broadcast 1.0
00:AD:FE:BE:57:80 | 00:60:1D:23: 2.0
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WildPackets

& AiroPeek NX"

400 Mamagement
[ subtyoe: &
& Tn mS- n

o000
o01e
o03z:

40 00 00 00 FF FF FF FF FF FF 00 A0 F8 8B 67 &
FF EF EF EF EF EF S0 00 00 00 0L 04 02 04 0B .
00 00 00 00

\ Packets / Nodes } Protocals i Conversations ) Size Ji Summary i Hi

Assoc

B Detail Statistics

| Packet: | 9|pd =~ O (@ Percentage Bytes Packets
Timestamp:  15:58:51.329413 12/27/2000 = TEEE 80z.11 000 o 0

@ Data Rats: 2 1.0 Mbps (802, 11 Nanagement. o 0
Chennel: 1 zaiz M i-Beacon 626,060 9,220
Signal Level: 98% Frobe Req 12,972 276
802.11 MAC Header Frobe Fsp 8,556 138
¢ Yersion: 0 4,692

Details for 802.11 Auth
Total packets:
Total bytes: 4,760
Load: EIE] | fferage packet

Largest packet:
Smallest packet: Befresh
3 X

Hode [ Percentage Bytes Packets j
- 2,380 70
00:30:65:08:88:33 = 2,380 20
-+ 2,380 70

00:60:1D:23:1D: 5D s g g
Protocol I Percentage | Bytes Packets ©
= IEEE 802.11 o o
802,11 Managenent 0 [
- kuthentication 4,760 140
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Q

[0 Neben den kostenlosen Freeware-Tools gibt es auch

O

Profi-Analyzer.

WildPackets liefert mit AiroPeek eine Softwarelésung fir
Netzwerkanalyse in Wireless LANs aus. AiroPeek erfasst
und decodiert Ethernetpakete in Echtzeit. Darlber hinaus
ermittelt es Einbruchversuche in ein WLAN, protokolliert

und setzt den Administrator unverziglich per Email in

Kenntnis.

Notizen:
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Software - Observer

]

&
NETWORK
INSTRUMENTS

|l |@Ble] @] m]=w)| s 7]

fon i click on & conclion nhe st sbove.
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[0 Der Expert OBSERVER ist ein kostenglinstiges Standard- Notizen:
tool zur Netzwerkiberwachung und Fehlersuche in jeder
Netzstruktur (Ethernet, Wireless LAN).

0 Er gibt Aufschluss darlber, welche Daten von welchen
Stationen im Netzwerk gesendet und empfangen werden.




